
 

  

Seguridad informática. 
Conocimiento y prevención de ataques y vulnerabilidades.  

 
Descripción del curso 
Cada vez se usan más dispositivos electrónicos en nuestro día a día, 

como los teléfonos móviles, ordenadores, tablets, dispositivos 

“wereables” como SmartWatches... y como es lógico también en el 

día a día de empresas y negocios. Por tanto, cada vez manejamos más 

información sensible desde ellos y es por eso por lo que cada vez se 

necesita más personal formado en ciberseguridad en las empresas.  

En este curso se tratan los principales conceptos de ciberseguridad, 

así como ejemplos y prácticas para conocer y prevenir ataques y 

vulnerabilidades de nuestros sistemas. 

Duración 
50 horas en formato de clases presenciales. 



 

 

Unidades temáticas 
1. Introducción a la seguridad informática 

• Concepto de seguridad informática 

• Contexto actual en seguridad Informática 

• Amenazas, Riesgos y Vulnerabilidades 

2. Criptografía 

• Concepto de criptografía 

• Algoritmos, firma digital y cifrado 

3. Tipos de ataques y vulnerabilidades 

• Ataques a nivel de red 

• Ataques a nivel de servicio 

4. Malware 

• Concepto de malware 

• Tipos de malware y funcionamiento 

• Detección de malware y eliminación 

5. Pentesting 

• Concepto de pentesting 

• Identificación de vulnerabilidades 

• Pruebas de Pentesting 

 


